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Kurzfassung: Mit Luftsicherheitskontrollstellen (LSK) soll verhindert
werden, dass Fluggaste verbotene Gegenstande an Bord von Flugzeugen
bringen. Diese Studie evaluiert mit ereignisorientierten Simulationsmodel-
len die Effizienz von vier LSK-Szenarien, in welchen Fluggaste zu Beginn
der Kontrolle - bspw. basierend auf Verhaltensanalysen - in eine von drei
Risikokategorien eingeteilt werden. Die Einteilung bestimmt die Vielfalt
und Intensitat der darauf folgenden Personen- und Gepdackkontrollen.
Dieses risikobasierte Screening ermoglicht eine Verbesserung von motiva-
tionstheoretischen Aspekten der Arbeitsgestaltung und bietet Chancen zur
Erhohung der Effektivitdt. Zur Modellierung wurden mittels Multi-Metho-
den-Ansatz (Beobachtungsinterviews, Dokumenten- und Videoanalysen)
an einer realen LSK Daten erhoben. Zwei der Szenarien bergen gute
Chancen auf eine praktische Umsetzung, weil sie gemass den Simulati-
onsergebnissen ohne Effizienzeinbussen implementiert werden kénnen.

Schlusselworter: Luftsicherheit, soziotechnische Optimierung, Mensch-
Maschine-Interaktion, ereignisorientierte 3D-Simulation, risikobasiertes
Screening, Effizienz

1. Einleitung

Luftsicherheitskontrollstellen (LSK) sind komplexe soziotechnische Systeme (vgl.
Ulich 2011), bei welchen Menschen und technische Gerate (bspw. Rontgengerate,
Metalldetektoren, chemische Sprengstoffspurendetektoren) in standiger Interaktion
verhindern sollen, dass verbotene Gegenstande mit Fluggasten oder im Handgepack
an Bord von Flugzeugen gelangen. Trotz erheblichen technologischen Fortschritten
in den letzten Jahren sind die Kontrollen nach wie vor auf menschliche Entschei-
dungen und die Erkennungsleistung von Sicherheitsbeauftragten an Flughafen
(Screener) angewiesen (vgl. Bolfing et al. 2008; Wetter 2013).

Menschliche Leistung ist auch abhangig von motivationalen Faktoren, was sich
auf die Gesamtsystemleistung auswirkt. Die Job Characteristic Theory von Hackman
und Oldham (1980) geht davon aus, dass primér funf Aufgabenmerkmale fir die
Arbeitsmotivation relevant sind. Eine von einem Forschungspartner durchgeftihrte
interne Studie (Kantonspolizei Zurich 2015) hat aufgezeigt, dass von Screenern die
Aufgabenmerkmale Anforderungsvielfalt und Autonomie ihrer Téatigkeiten als relativ
niedrig eingeschatzt werden. Es ware somit winschenswert, diese Aufgabenmerk-
male im Rahmen kinftiger Weiterentwicklungen von LSK zu verbessern.

Bei Weiterentwicklungen von LSK missen auch 6konomische Aspekte berlck-
sichtigt werden. Ein Flughafen befindet sich in einem stetigen Wettbewerb zu
anderen Verkehrsmitteln und Flughafen. Die Effizienz der LSK (bspw. Fluggast
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Durchsatz pro Stunde, Prozesszeit oder Fluggastdichte im System) wirkt nicht nur
auf die direkten Kosten (bspw. technische Geréate, Personal, raumliche Infrastruktur),
sondern insbesondere durch die verbundenen Wartezeiten auch auf die Fluggast-
zufriedenheit und dadurch auf die Attraktivitat eines Flughafens.

Die Grosszahl der heutigen LSK-Systeme basiert auf einem "one-size fits all
approach” (Wong & Brooks 2015, S. 60), bei welchem alle Fluggaste gleich kontrol-
liert werden. Aktuelle Bestrebungen deuten auf die Entwicklung kunftiger LSKs hin,
bei welchen das von Fluggasten ausgehende Sicherheitsrisiko anhand von Indika-
toren individuell eingeschéatzt wird (bspw. IATA & ACI 2013). Die Intensitat und Viel-
falt der Prufung auf verbotene Gegenstande wird gestitzt auf die Risikoeinschatzung
adaptiert. Als potenzielle Indikatoren zur Risikoeinschatzung kdonnen verschiedene
Informationen dienen (vgl. Elias 2010; Wong & Brooks 2015), bspw. vorgelagerte
nachrichtendienstliche Prifungen von Fluggéasten, technikbasierte Sensornetzwerke
in und um den Flughafen sowie Verhaltensanalysen durch geschultes Sicherheits-
personal (zu Verhaltensanalysen siehe auch Koller et al. 2015). Wenn die Risikoein-
schatzung gelingt, kann die Effektivitdt einer LSK erhéht werden, indem Fluggéaste
mit erhdhtem Risiko mit angepassten Testverfahren Gberprift werden (bspw.
Nikolaev et al. 2012). Risikobasiertes Screening (RBS) kann aber auch erlauben,
Fluggasten mit geringem Risiko ein schnelleres Kontrollverfahren zu bieten (bspw.
van Boekhold et al. 2014). Gleichzeitig dirften die zusatzlichen Interaktionen der
Risikokategorisierungen und die adaptiven Kontrollen bei Screenern insbesondere zu
einer Erhéhung der Aufgabenmerkmale Anforderungsvielfalt und Autonomie fuhren.
Idealerweise wird RBS so eingesetzt, dass die Effektivitat, die Effizienz, das Flug-
gasterlebnis und arbeitspsychologische Aspekte der Arbeitsgestaltung fir Screener
moglichst gleichzeitig verbessert werden.

Bisherige Studien zu RBS beschranken sich primér auf Simulationsstudien, da
solche die Untersuchung verschiedener Szenarien ohne ressourcenintensive und - je
nach Kontext - riskante Versuchsinstallationen im Realbetrieb erlauben (vgl.
Oberkampf & Roy 2010). Die bestehenden Simulationsstudien untersuchen Szena-
rien von RBS, in denen Fluggaste ihrer Risikoeinteilung entsprechend unterschied-
lichen LSK zugeteilt werden, und fanden dabei positive Auswirkungen auf Effektivitat
und Effizienz (bspw. Nie et al. 2012; Olapiriyakul & Das 2007). Eine solche Um-
setzung von RBS hat den Nachteil, dass der Betrieb von mindestens einer LSK je
Risikokategorie konstant aufrechterhalten werden muss, was eine effiziente Einsatz-
und Raumplanung erschwert. Im Weiteren basierten die Simulationsmodelle der
untersuchten Studien meistens auf Annahmen und berucksichtigten nur zu einem
geringen Anteil empirische Daten realer LSK (bspw. detaillierte Prozessablaufe, reale
Prozessdaten). Zudem befasste sich keine dieser Simulationsstudien mit arbeits-
psychologischen Aspekten der Arbeitsgestaltung.

Ziel dieser Studie war es, mittels Simulationen Implementationsszenarien von
RBS, welche die Kontrolle aller Fluggéaste an einer einzelnen LSK ermdéglichen, auf
ihre Effizienz zu untersuchen, um besser abschatzen zu kdnnen, welche Szenarien
flr eine ressourcenintensive Erprobung im Realbetrieb infrage kommen kénnten.

2. Modellerstellung
Fur die Modellierung der Simulation wurde im Rahmen von drei Vorstudien unter-

sucht, welche Faktoren und Prozesse heutiger LSKs zu bericksichtigen sind, um die
Effizienz in einer 3D-Simulation unter dem Aspekt variierender Fluggast- und
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Gepackcharakteristiken valide abzubilden. In einer vierten Vorstudie wurden die
identifizierten Faktoren und Prozesse in einem ereignisorientierten 3D-Simulations-
modell implementiert.

Die erste Vorstudie konsolidierte qualitativ analysierte Daten einer Dokumenten-
analyse (Coffey 2014; insb. europaische und internationale Verordnungen) mit 25 an
zwei realen LSK durchgefuhrten Beobachtungsinterviews (vgl. Kuhlmann 2009).
Dabei erlaubte die Kombination von Beobachtungs- mit situativen Befragungs-
elementen die systematische Erhebung der relevanten empirischen Prozessinfor-
mationen: wo passiert was, weshalb. Die aufgezeichneten auditiven Daten wurden
transkribiert und angelehnt an die inhaltliche Strukturierung (vgl. Mayring 2010)
ausgewertet. Der Output der prozessrelevanten Textanalysen diente als Basis einer
detaillierten grafischen Notation in Form von Prozessdarstellungen nach DIN 66001
sowie einem raumlichen Abbild der vorhandenen Infrastruktur und Ablaufe.

In der zweiten Vorstudie wurde mittels Videoerhebungen zu zwei unterschied-
lichen Zeitpunkten (Sample 1: 3:00h; Sample 2: 3:39h) quantitativ auswertbare Daten
erhoben. Das erstellte Kategoriensystem kombinierte Event-Sampling (vgl.
Fassnacht 1995) mit beobachtbaren Haufigkeiten wéahrend der Handlung und erfas-
ste primar Zeitsequenzen und Vorkommnisse aus Sicht des Fluggastes: bspw. Dauer
pro Tatigkeit, Anzahl und Art ausgepackter Gegenstande. Ein Ausschnitt der Daten
wurde durch einen zweiten Rater codiert, um die Interrater-Reliabilitat zu ermitteln.
Die hohe Kongruenz (mit einer Ausnahme waren alle Intraklassenkorrelation und
Cohens Kappa Werte >.60 und somit gut; Cicchetti 1994) deutete auf ein klares
Beobachtungssystem und eine gute Raterschulung hin. Insgesamt wurden aus den
beiden Videos 27'518 Beobachtungen codiert, aus welchen samplespezifische
Fluggast- und Gepackcharakteristiken abstrahiert wurden.

In der dritten Vorstudie wurde statistisch untersucht, welche der erhobenen
Fluggast- und Gepacksattribute einen Einfluss auf Haufigkeit und Dauer der Prozess-
schritte austiben und welche Abhangigkeiten zwischen den Prozessen bestehen.

Die Prozessabbilder, Charakteristiken und die validierten Modelle der drei ersten
Vorstudien dienten in der vierten Vorstudie als Grundlage der Modellimplementation
in der ereignisorientierten 3D-Simulationssoftware FlexSim (2016; s. Abbildung 1).

Samtliche Modellparameter wurden mit Daten aus dem ersten Sample geschatzt.
Als letzter Validierungsschritt wurde das Simulationsmodell auf die Fluggast- und Ge-
packcharakteristika des zweiten Samples angepasst. Die Validierung erfolgte durch
einen visuellen Vergleich der Verteilungen und Kolmogorov-Smirnov-Tests. Von den
acht Prozessen waren sechs p-Werte >.65, einer =.17 und einer signifikant. Die
genauen Prozesse und die Simulationsparameter kdnnen aus Platzgrinden nicht
berichtet werden und sind fur eine spatere Publikation vorgesehen.
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Abbildung 1. Vogelperspektive der 3D-Simulation; Screener sind blau bekleidet: v. I. n. r. Lader,
Screener am Rontgengerat, 2x Bogenpersonal (oben; einer ist mit Sprengstoffspuren-
detektor-Test beschaftigt), Auspacker
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Aufbauend auf das empirische Simulationsmodell wurden in der Hauptstudie vier
Szenarien mit unterschiedlichen RBS-Implementationen erganzt und bezuglich deren
Auswirkungen auf Effizienz evaluiert. Nach dem Eintreffen eines Fluggastes an der
LSK, wahrend dem Bereitstellen der Gepéackstiicke, wird dieser in den Szenarien 1
und 2 vom Screener in der Ladeposition bspw. anhand von vorgelagerten Informati-
onen und Verhaltensanalysen in eine von drei Risikostufen eingeteilt: tief (entspricht
dem heutigen Status quo), mittel, hoch. Die Einteilung bestimmt, wie genau das
Rontgenbild des Gepéackstickes vom Screener am Rontgengerat analysiert und ggf.
fur eine manuelle Nachkontrolle auf das Bypass-Band aussortiert wird. Zudem
bestimmt die Einteilung, mit welcher Wahrscheinlichkeit ein zusatzlicher Sprengstoff-
spuren-Test am Fluggast, bzw. am Gepéck und Fluggast, durchgefuhrt wird (Szena-
rio 2 und 4). Bei den Szenarien 1 und 2 wurden die Pravalenzen der Risikoeinstufung
mittel zwischen 1 und 25 % variiert. Die Pravalenz der Stufe hoch wurde mit 10 %
der Stufe mittel in Abhéngigkeit gesetzt (s. Tabelle 1).

Tabelle 1: Multiplikatoren des Zeitbedarfs, bzw. der Prévalenzen fir Szenario 1 und 2, abhangig von

der Risikokategorie; die Risikostufe tief entspricht dem Status quo; der Faktor "~
resultiert in einer unbedingten Kontrolle

o Szenario 1, Szenario 2; Multiplikatoren
Risikostufe: Multiplikatoren
Pravalenz Zeitbedarf | Pravalenz | Zeitbedarf | Pravalenz Pravalenz
pro Fluggast Roéntgen- | fir Nach- | Réntgen- | fur Nach- | Sprengstoff-
bildanalyse | kontrolle |bildanalyse | kontrolle | spuren-Test
tief; 98.9 - 72.5 % 1.00 1.00 1.00 1.00 1.00
mittel; 1.0 - 25.0 % 1.50 2.00 1.50 2.00 1.50
hoch; .1-25% 1.50 00 1.50 00 00

Das Konzept der Szenarien 3 und 4 unterscheidet sich gegentber den ersten
beiden Varianten dahin gehend, dass der Screener in der Ladeposition die Fluggaste
vom Status quo ausgehend in tiefere oder hohere Risikoklassen einstufen kann
(s. Tabelle 2); die Risikostufe mittel entspricht dem Status quo.

Tabelle 2: Multiplikatoren des Zeitbedarfs, bzw. der Pravalenzen fir Szenario 3 und 4, abhangig von
der Risikokategorie; die Risikostufe mittel entspricht dem Status quo

o Sz.e”?‘“o 3 Szenario 4; Multiplikatoren
R|S|kostufe; Multlpllkatoren
Pravalenz Zeitbedarf | Pravalenz | Zeitbedarf | Pravalenz Pravalenz
pro Fluggast Rontgen- | fir Nach- | Réntgen- | fir Nach- | Sprengstoff-
bildanalyse | kontrolle |bildanalyse | kontrolle | spuren-Test
tief; 1.0 - 25.0 % 1.00 .80 1.00 .80 .80
mittel; 98.0 - 50.0 % 1.00 1.00 1.00 1.00 1.00
hoch; 1.0- 25 % 1.50 2.00 1.50 2.00 1.50

Die vier Szenarien wurden pro Pravalenz in jeweils 250 Replikationen a 120 min
Betriebszeit simuliert. Zudem wurde die Baseline (Status quo) als Szenario 0, ohne
Adaption der heutigen Prozesse, berechnet. Total wurden damit in 50'500 simulierten
LSK-Betriebsstunden 5'281'765 Fluggast-Abfertigungen berticksichtigt.
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3. Resultate und Diskussion

Abbildung 2 stellt die pro Pravalenzstufe aggregierten Ergebnisse der simulierten
Effizienzkenndaten dar. Insbesondere flr Szenarien 1 und 2 verschlechtern sich
Durchsatz und die Prozesszeit mit steigender Prévalenz. Dabei scheint die Pra-
valenzerhéhung der Sprengstoffspurentests (Szenario 2) im Vergleich zu Szenario 1
keinen erheblichen Einfluss auf die evaluierten Kennzahlen zu haben.

= ey | T BT B BT YT NN TSR
- . NG TWY H
:é . g =] il!' 150 “/ﬁ| |
o110+ N A ] ( Szenario
E A Y k’h\ 2 it °
3 AN 5 F 8 145 i f 1
5 \\ 540 '\I\N a 1’| } | —»
® 100 \ " [
o N @ \H\t ) FHHA —[3
N = g i o # #L,U I—{/r | "
N . =2 1 ',
3 L 38 N‘k H }
2 N, P
2 90 \\: I\h 135+ F Y
3
5 | W eh LD T

0 5 10 15 20 25 0 5 10 15 20 25 0 5 10 15 20 25

Pravalenz Risikostufe [%] Pravalenz Risikostufe [%)] Pravalenz Risikostufe [%]

Abbildung 2: Resultate der vier optimierten Szenarien im Vergleich mit dem Status quo; die Werte
auf den y-Achsen stehen fir die evaluierten Effizienz-Kennzahlen; die schwarzen ver-
tikalen Linien stellen den Standardfehler (SE) der Replikationen dar; die horizontale
rot gepunktete Line entspricht der Baseline des Status quo (Szenario 0)

Im Gegensatz dazu zeigen die Szenarien 3 und 4 (zweiseitige Risikoeinteilung) bis
zu einer Pravalenz von 5% kaum negative Auswirkungen auf die Effizienzkenn-
daten. Im genannten Bereich sind sie vergleichbar mit dem Status quo. Am Beispiel
einer 5 %-Pravalenz wird im Durchschnitt jeder 20. Fluggast mit einem erhdhten
Gefahrenpotenzial eingestuft, wahrend im Schnitt die identische Anzahl mit einer
tiefen Risikostufe kategorisiert wird. Auf den ersten Blick mag damit das Resultat
nicht Uberraschen: Die Anzahl der Risikozuweisungen nach oben und unten sind
gleich. Es ist jedoch zu berlcksichtigen, dass die implementierten Konsequenzen
asymmetrisch sind. Bei einem Gefahrenpotenzial hoch wurde die Pravalenz einer
manuellen Nachkontrolle verdoppelt, wahrend diese bei einer tiefen Einschatzung
um nur 20 % abnimmt. Die im Szenario 4 erhdhte Pravalenz des Sprengstoffspuren-
tests wirkt sich im Vergleich zum Szenario 3 wiederum kaum auf die Effizienz aus,
bringt jedoch eine weitere Erhéhung der Effektivitat.

4. Schlussfolgerung

Die Studie konnte aufzeigen, dass ereignisorientierte 3D-Simulationsmodelle
Effizienzkenndaten von LSK mit variierender Fluggast und Gepackcharakteristiken
valide abbilden kénnen. Dabei erwiesen sich psychologische Erhebungsmethoden
als geeignet, um die Prozesslogik und Parameter des Simulationsmodells zu er-
heben. Die vier virtuell untersuchten Szenarien integrieren RBS in einer LSK, welche
fur die Screener aus motivationstheoretischer Perspektive insbesondere Optimie-
rungen der Aufgabenmerkmale Aufgabenvielfalt und Autonomie bewirken kénnten.
Die Resultate der Szenarien 3 und 4 (zweiseitige Risikoeinteilung) liefern Hinweise,
dass sich diese im Pravalenzbereich O - 5 % aus Sicht der Effizienz als praxistauglich
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erweisen koénnten, nebst der aus der Literatur angenommenen und in der Praxis
erwunschten Erhéhung der Effektivitat.

Diese fur die Praxis relevanten Ergebnisse zeigen zudem auf, dass 3D-Simula-
tionen kombiniert mit arbeitspsychologischen Methoden wichtige Instrumente darstel-
len, um aktuelle und kommende Herausforderungen soziotechnischer Arbeitsplatzge-
staltung zu untersuchen und optimieren.
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